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Es la solución indicada para 

organizaciones que quieren dotar a sus 

servicios telemáticos de sistemas de 

firma electrónica. Se basa en el uso de 

certificados electrónicos con el máximo 

nivel de seguridad, junto con la 

fiabilidad que le proporciona un servidor 

MainFrame en las operaciones. 
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zBackTrust 

zBackTrust 

Firma electrónica en entornos 
MainFrame Linux on System z 
 y z/OS 
 

zBackTrust, es un servicio web basado en el están-
dar OASIS DSS, que se instala de forma centraliza-
da y que ofrece funcionalidades de Firma Electró-
nica Remota y Verificación y Ampliación de Firmas 
a toda la organización. 

 A su vez, gracias a su API permite que aplicaciones 
desarrolladas en los servidores Linux on System z y 
z/OS, puedan acceder directamente a las funciona-
lidades de Firma y Verificación sin necesidad de 
conexión por DSS.  

Acelera las firmas electrónicas centralizadas. 

Implementa los estándares exigidos en la normati-
va legal: TS 101 903 (Firma Electrónica Completa 
XAdES-XL de larga duración).  

Compatible con las Directivas Europeas. 

zBackTrust, (o BackTrust for System z)  es un producto desarrollado bajo tecnología J2EE para entornos 

de MainFrame, que facilita la integración de la firma electrónica tanto a aplicaciones desarrolladas en 

los propios sistemas MainFrame como en sistemas externos mediante el protocolo DSS. 

Celeridad en los procesos de generación y 

comprobación de Firmas electrónicas a través de 

API y DSS (Digital Signature Service) 

Generación de firmas completas XAdES-XL 

Validación de certificados y firmas electrónicas 

Generación de evidencias electrónicas para 

custodia digital de documentos electrónicos 

firmados 

Compatible con el procesador criptográfico IBM 

4764  

Compatible con diferentes Middleware: 

WebSphere, Weblogic y Tomcat 

Entornos z/OS y Linux on System z 

Cumplimiento de estándares de ETSI y OASIS 

Principales Características  

En un momento en que se está produciendo 
el cambio de paradigma ŘŜ άGestión docu-
mental centrada en papelέ ŀ άGestión docu-
mental centrada en el documento electróni-
coέΣ ŎŀƳōƛƻ ƛƳǇǳƭǎŀŘƻ ǇƻǊ ƭŀ ƭŜƎƛǎƭŀŎƛƽƴ ȅ Ŝƭ 
mercado, es importante poder disponer de 
un componente de estas características, 
pues en los sistemas de Gestión Electrónica 
de Documentos, el componente de firma y 
validación es una pieza clave de arquitectu-
ra, al igual que la custodia de documentos 
(Ej. Sistema IBM DR-550), y al igual que la 
gestión de transformación/ruteo de los 
documentos.  
 

Desde el punto de vista de las aplicaciones 
que lo utilicen, zBackTrust debe considerar-
se como un componente ŘŜ άArquitecturaέ 
que permite una integración universal con 
cualquier aplicación, por estar expuesto 
como servicio web. De esta forma, este com-
ponente, que ofrece los servicios de firma y 
validación, se ajusta a las características 
necesarias para estar integrado en una ar-
quitectura orientada a servicios (SOA). 
 
Con la solución zBackTrust se consigue que 
la integración de la firma electrónica en 
procesos empresariales sea rápida, sencilla 
e independiente, aportando la Máxima 

Seguridad en el intercambio de documen-
tos, con servicios SOA que se integran en la 
arquitectura de las empresas.  
Facilita los procesos de firma electrónica 
de alto rendimiento, en múltiples entor-
nos: interlocución telemática, facturación 
electrónica, administración electrónica, 
compulsa electrónica, firma de contratos, 
etc. 
 
zBackTrust gracias a la compatibilidad con 
el procesador criptográfico IBM 4764 me-
jora la confiabilidad de las claves y la velo-
cidad de procesado.  



  DŀǊŀƴǘƝŀ ƳłȄƛƳŀ ŘŜ ǎŜƎǳǊƛŘŀŘ 
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Ventajas de la Solución 

Solución optimizada para entornos Linux on Sys-
tem z y z/OS 

ς API JAVA para Linux on System z 

ς Linux on System z con Tomcat o WebSphere 

ς API JAVA para z/OS 

ς z/OS con WebSphere o Weblogic 

Con zBackTrust, se consigue independizar los ser-
vicios de seguridad y confianza de los procesos de 
negocio, al disponer de una infraestructura 
común de firma electrónica para todas las aplica-
ciones en las que se requiera integrar dichas fun-
cionalidades.  

Con zBackTrust, se unifica la implantación de fun-
ciones de seguridad y se centraliza la gestión de 
seguridad, gestionándolas en función de las políti-
cas corporativas. 

Garantiza el crecimiento del sistema con nuevas 
funcionalidades, sin que afecte al desarrollo del 
resto de aplicaciones. 

Garantiza la interoperabilidad entre aplicaciones, 
por estar basado en estándares.  

Minimiza los costes de desarrollo y mantenimien-
to, evitando la programación de código común en 
múltiples aplicaciones y plataformas.  

Garantiza la capacidad de aceptar certificados de 
cualquier prestador de servicios de certificación 
europeo.  

Permite cumplir con la normativa reciente: 

ς Factura electrónica (Orden PRE/2971/2007) 

ς Administración Electrónica (Ley 11/2007) 

ς Interlocución Telemática (Ley 56/2007 

ς Directiva 1999/93/CE 

Usos de la Plataforma 
 

Validación de Certificados 
 
Es frecuente que en una entidad existan diferentes entornos 
que deban comprobar la validez de ciertos certificados electró-
nicos, por lo que zBackTrust (que incluye una VA - Validation 
Authority) puede ser el punto común para gestionar dicha fun-
cionalidad. 
 
Un caso concreto se da con los nuevos cajeros automáticos. 
Diversas entidades están adaptando sus cajeros automáticos 
para que puedan utilizarse con el DNI electrónico, por lo que 
deben comprobar que no estén revocados accediendo a los 
servicios OCSP desplegados a instancias de la Dirección General 
de la Policía.  
 
Para que los cajeros no accedan directamente a Internet (con 
el consiguiente riesgo), se prefiere que accedan al servicio cen-
tralizado de validación de la entidad, implementado con zBack-
Trust, desde el que puede accederse a la información de revo-
cación OCSP o CRL de diferentes prestadores de servicios de 
certificación. 
 

Administración Electrónica. 
 
La Ley 11/2007 establece un conjunto de derechos para los 
ciudadanos que se traduce en obligaciones para las administra-
ciones públicas, que deberán desplegar infraestructuras rela-
cionadas con los trámites electrónicos, como el registro tele-
mático o los sistemas de notificación fehaciente. 
 
En todas estas infraestructuras está presente la firma electróni-
ca y los certificados reconocidos, por lo que es imprescindible 
contar con infraestructuras adecuadas como las que proporcio-
na zBackTrust, para la correcta gestión de la firma electrónica 
de los ciudadanos, de los funcionarios y de los sistemas auto-
matizados de firma. 
 

Interlocución Telemática 
 
La Ley 56/2007 impone la obligación de contar con sistemas de 
interlocución telemática a las entidades de especial relevancia 
económica (servicios financieros, suministros de agua, gas y 
electricidad, agencias de viaje , transportes y grandes superfi-
cies). Esto incluye la posibilidad de llevar a cabo la contratación 
con firma electrónica cualificada o presentar quejas y reclama-
ciones, o ejercitar los derechos establecidos por la LOPD. Gra-
cias zBackTrust las entidades podrán cumplir esta obligación de 
forma eficiente y en un corto período de tiempo. 

Estándares 
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Más información en www.insags.comτ 901 116 376τ soluciones@insags.com 

Madrid τ Barcelona τ Valencia τ SevillaτBilbao 
Centros Cenit de Cáceres, Salamanca y Orense 

y Softinsa en Lisboa 

www.insags.com 

Experiencia y profesionalidad 
 

Insa, IBM y Albalia unen su experiencia para pre-
sentar una solución fiable y de alto rendimiento, 
que cuida en todo momento la seguridad y el va-
lor legal de sus documentos. 
 

Contamos con el equipo y las referencias necesa-

rias para aportar a nuestros clientes soluciones 

ágiles y eficaces, capaces de satisfacer sus necesi-

dades y garantizar el éxito. 

Nos avalan años de experiencia en desarrollo y 

mantenimiento de aplicaciones de las principales 

compañías, tanto en España como en el ámbito 

internacional. 

Especificaciones 
 

Servicio SOA basado en el estándar OASIS DSS (Digital Signature 
Services), AdESv1.0 

Implementa los perfiles: 

Digital Signature Service Core Protocols, Elements, and 
Bindings 

XML Timestamping Profile 

XML Advanced Electronic Signature Profiles (XAdES) 

Implementación del estándar de XAdES ETSI TS 101 903 V1.3.2 
(2006-03) con sus formatos de XAdES BES-EPES, T, C, X, XL y A. 

HSM 

El uso de Dispositivos Seguros de Creación de Firma IBM 4764 per-
mite la creación de firmas electrónicas cualificadas. 

Integración  

Se suministra código fuente en .net y Java para las aplicaciones que 
acceden a los servicios de firma centralizados. Pruebas de interope-
rabilidad con la AEAT (Agencia Tributaria) y MITyC (Ministerio de 
Industria, Turismo y Comercio). 

Características 

Integración con otros productos BackTrust y servicios de EADTrust de 
timestamping y validación.  

Acceso mediante WebServices estándar y a través de BackTrust API 
para Linux on System z y z/OS. 

Solicitudes de firma remota, validación de firmas y completado de 
firmas (XAdES-XL). 

Formatos de firma soportados: XMLDsig, y XAdES. Opción de firma 

electrónica en PDF. 

Certificados 

zBackTrust admite cualquier Certificado Digital (ANCERT, Firma Profe-
ǎƛƻƴŀƭΣ /ŀƳŜǊŦƛǊƳŀΧύΦ 

Compatible con PSC europeos. 

Permite la verificación mediante CRLs y OCSP. 

Atención: Los servicios de Validación de algunos Prestadores de Servicios de 

Certificación no son gratuitos 


